



摘　要：信息时代，各种数据呈爆炸式增长，数据在人们的日常生活和工作中所扮演的角色越来越 重 要。然 而，黑 客










发展，各种数据呈爆炸 式 增 长，而 社 会 对 数 据 的 依 赖 性 也
随之加强。同时，黑客活动日益猖獗、病毒泛滥、系统漏洞
百出等因素，使得数据面临着极大威胁。数据一旦损坏或











储介质上，在数据出现 问 题 后，可 以 通 过 备 份 来 恢 复 之 前
正常的数据。与数据拷贝不同，数据备份为降低备份数据























云存 储 架 构［６］如 图１所 示，从 下 往 上 依 次 分 为 存 储
层、基础管理层、应用 接 口 层 和 访 问 层。最 基 础 的 存 储 层









数据备份常用的策 略 有３种，分 别 是 完 全 备 份、增 量
备份和差异备份。
２．１　完全备份
完全备份是将某个 时 间 点 上 的 所 有 数 据 进 行 一 个 完
全拷贝。如图２（１）所示，一周内，完 全 备 份 每 天 将 所 有 的
数据进行备份，随着时 间 的 推 移 和 数 据 的 增 加，备 份 的 数
据量会越来越大。每个 全 备 份 数 据 中 存 在 大 量 的 重 复 数
据，占用存储空间大，而且每次备份大量的数据，需要的时





示，每周第一天进行一 次 完 全 备 份，接 下 来 六 天 只 对 当 前
新的或修改的数据 进 行 备 份。每 天 的 备 份 数 据 都 没 有 重
复，所以备份的数据量不大，需要的时间也短。但是，第一
天的完全备份和接下 来 六 天 的 增 量 备 份 像 一 条 链 条 环 环
相扣，一旦其中一环出现问题，数据将无法恢复。
２．３　差异备份
差异备份在一次完 全 备 份 后 到 进 行 差 异 备 份 的 这 段
时间内，对 那 些 增 减 或 者 修 改 的 数 据 进 行 备 份。如 图２
（３）所示，一周内第一天进行一次完全备份后，在接下来的
六天里，再将当天所有与星期天相比新的或修改过的数据
进行备份。差异备份避 免 了 完 全 备 份 在 和 增 量 备 份 缺 陷








是在由大量计算机组 成 的 集 群 中 运 行 海 量 数 据 的 分 布 式
计算，其 核 心 是 云 计 算 组 件 ＭａｐＲｅｄｕｃｅ和 分 布 式 文 件 系
统 ＨＤＦＳ。ＨＤＦＳ是专 门 针 对 廉 价 硬 件 设 计 的 分 布 式 文








据进行相关处理，包括 数 据 压 缩、数 据 加 密 和 数 据 重 复 删
除。数据压缩技术通过各种机制来降低备份数据的大小，
数据重复删除技术删除多次备份产生的大量冗余，都是为
了节省存储空间。数据 加 密 技 术 降 低 了 数 据 丢 失 和 被 盗
的风险，同时也降低了备份的速度，这有客户自由选择，可
选择是备份速度优 先 还 是 数 据 安 全 优 先。在 数 据 一 致 性











一个域可包含多个 备 份 计 划，根 据 客 户 需 求，不 同 的
·０６１· 软 件 导 刊 　　　　　　　　　　　　　　　　　　　　　　２０１４年
备份计划保存客户所选择的不同数据，每个备份计划有一







个备份 任 务 也 有 一 个 唯 一 的ＩＤ：备 份 类 型＋创 建 时 间。
ＦＢ、ＩＢ和ＤＢ分别表示完全备份、增量备份和差异备份。
每个备份 任 务 都 包 含 一 个 头 文 件 和 多 个 数 据 文 件。
头文件为索引信息，用 来 保 存 数 据 的 元 信 息，包 括 文 件 名
称、路径、属性等信息；数据文件保存实际的备份数据。
３．４　数据完整性验证






Ａｔｅｎｉｓｅｓ等 人［９］提 出 可 证 明 的 数 据 拥 有（Ｐｒｏｖａｂｌｅ
Ｄａｔａ　Ｐｏｓｓｅｓｓｉｏｎ，ＰＤＰ）模型，主要研究静态数据存储，缺少
对数据动态存储的 支 持。Ｚｈｕ等［１０］提 出 一 种 分 层 混 合 云
模型，能有效利用不同云存储服务商提供的云资源来协作
存储用户的数据，同时将这个模型分为３层：解释层、服务
层和存储层。这种模型 在 一 定 程 度 上 增 加 了 系 统 可 靠 性
的同时，也增加了额外的存储开销。
文献［１１］基于ＰＤＰ模 型，提 出 了 一 种 适 用 于 云 存 储
的数据完整性验证 协 议。客 户 端 在 把 数 据 文 件 及 其 校 验
标签上传到云存储服 务 器 后，通 过 随 机 抽 查 的 方 式，让 服
务器生成指定数据块的验证证据并返回，由客户端判断数
据文件的完整性。对于较小的文件，可以通过检查所有数




作为一个多存储设 备、多 应 用、多 服 务 协 同 的 工 作 集
体，云存储并不是要代 替 传 统 的 专 用 存 储 设 备，而 是 为 了
应对爆发式增长的数 据 与 带 宽 限 制 而 产 生 的 新 型 存 储 系
统，具有以下优势：







（４）云存储具有 价 格 上 的 优 势，按 照 使 用 收 费。对 多




数据备份越来越受 到 欢 迎。考 虑 到 数 据 安 全 性 和 数 据 量
大的问题，企事业单位 可 以 考 虑 建 立 自 己 的 云 储 存 系 统，
即私有云。而对于个人 用 户，因 为 数 据 量 小，在 线 的 云 备
份系统是一个不错 的 选 择。微 软、谷 歌、金 山 等 公 司 都 推




中，根据先验知识和自 学 习 积 累 的 经 验，只 对 需 要 备 份 的
重要数据进行备份，尽量减少冗余备份。对于损坏的数据
块，自动屏蔽先不予备 份 并 标 记，在 使 用 之 前 将 此 数 据 块
恢复后再进行备份，这样可以有效保证数据的完整性。但
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